BEZPIECZENSTWO UStUG PtATNICZYCH

11 zasad cyberbezpieczernstwa

N

10.

11.

Nie otwieraj zatacznikoéw z niepewnych zrédet i nie klikaj w podejrzane linki.

Sprawdzaj adresy stron www, na ktérych sie logujesz, a takze ich certyfikaty.

Regularnie aktualizuj oprogramowanie na urzadzeniach, na komputerze i telefonie (system,
aplikacje, przegladarke, antywirusy).

Twérz skomplikowane hasta trudne do odgadniecia przez postronne osoby.

Nie uzywaj tego samego hasta do réznych kont oraz nie zapisuj haset na kartkach ani w
jawnych plikach (niezaszyfrowanych) na komputerze.

Nie podawaj / nie wysytaj swoich logindw i haset innym osobom.

Nie loguj sie przez publiczne, niezabezpieczone wi-fi do serwisu internetowego eBO i aplikacji
eBO mobile.

Nie loguj sie do bankowosci elektronicznej na urzadzeniach publicznie dostepnych np.
w kafejkach, hotelach.

Czytaj tres¢ SMS przed potwierdzeniem transakgji.

Nie podtgczaj zewnetrznych nosnikéw danych do swojego urzadzenia, jesli nie masz pewnosci
co do ich bezpieczenistwa.

Zainstaluj i aktualizuj oprogramowanie antywirusowe.

Chron komputer i telefon

Loguj sie do bankowosci elektronicznej na urzadzeniach z legalnym oprogramowaniem i
aktualng przegladarka
Pobieraj aplikacje mobilng eBO mobile i jej aktualizacje z autoryzowanych sklepdw: Google
Play, App Store, App galery
Blokuj dostep do telefonu i komputera
Uzywaj zapory sieciowej (firewall) i systematycznie skanuj komputer programem
antywirusowym
Nie lekcewaz komunikatéw bezpieczeristwa — w tym komunikatéw banku
Nie instaluj na komputerze oprogramowania z nieznanych Zzrédet — nigdy nie przesytamy
linkéw i zatacznikéw do dodatkowych zabezpieczern w postaci np. certyfikatu e-security,
aplikacji antywirusowej lub innego dodatkowego oprogramowania
Nie otwieraj wiadomosci o podejrzanych tresciach ani ich zatgcznikdédw. Zachowuj ostroznosé i
ograniczone zaufanie do maili i SMSéw, w ktérych:

— widzisz prosbe o zalogowanie do serwisu internetowego banku przez specjalnie

umieszczony link

— ktos prosi Cie o dane do logowania, login, hasto, kod z narzedzia autoryzacji

Sprawdz szczegdtowe informacje na temat bezpiecznego korzystania z aplikacji eBO mobile



https://www.pkobp.pl/klienci-indywidualni/bankowosc-elektroniczna/bezpieczenstwo-bankowosci-elektronicznej/#chron-komputer-i-telefon
https://www.pkobp.pl/klienci-indywidualni/bankowosc-elektroniczna/aplikacja-mobilna-iko-bezpieczne-pobieranie/
https://www.pkobp.pl/klienci-indywidualni/bankowosc-elektroniczna/blokuj-ekran-telefonu/
https://www.pkobp.pl/aktualnosci/bezpieczenstwo/
https://iko.pkobp.pl/zabezpiecz-sie-bezpieczenstwo/

Na co uwazacé przy logowaniu do konta w przegladarce?

Plik Edycja Widok Historia Zaldadki Narzedzia Pomoc

B8 EBO RWD - Nowa bankowoic - X

<« C © @ hitps;//ebo.bsstaszow.pl/#/auth/login

e Upewnij sig, czy logujesz sie na poprawnej stronie z certyfikatem bezpieczenstwa (zamknietg
ktédkg). Adres https://ebo.bsstaszow.pl najlepiej wpisa¢ recznie.

e Sprawdz, czy strona logowania wyswietla sie poprawnie i pokazujg sie na niej wszystkie
elementy. W razie watpliwosci przerwij logowanie i skontaktuj sie z bankiem.

e Sprawdzaj date i godzine ostatniego (nie-)poprawnego logowania

Pamietaj o 2 wainych zasadach bezpieczenstwa

Ostrzegamy przed wiadomosciami, ktore naktaniaja do zainstalowania aplikacji na Twoim
urzgdzeniu. Przypominamy tez, ze podczas logowania do aplikacji eBO mobile nigdy nie poprosimy
Cie o dane logowania do bankowosci elektronicznej eBO.

¢ Uwazaj na wszelkie wiadomosci, np. SMS lub powiadomienia push z nieznanych Zrédet, w
ktérych dostajesz prosbe o klikniecie w link i zainstalowanie aplikacji na swoim urzadzeniu. W
rzeczywistosci oszusci chcg zdoby¢ Twoje narzedzie autoryzacji lub poufne dane do logowania

e Do logowania do aplikacji eBO mobile podawaj tylko PIN lub loguj sie odciskiem palca.

Jezeli widzisz w aplikacji eBO mobile prosbe o podanie danych logowania do bankowosci elektronicznej
eBO, moze to oznaczaé, ze masz na telefonie ztosliwe oprogramowanie i doszto do préby wytudzenia
od Ciebie poufnych danych

Pamietaj!
e Nie wyrazaj zgody na zainstalowanie na urzadzeniu aplikacji pochodzgcych z nieznanych
Zzrodet
e Nie wyltaczaj producenckich mechanizméw bezpieczenstwa na Twoim urzgdzeniu

e Nie wykonuj dziatan, o ktére prosi nieznany Ci nadawca w SMS-ie/wiadomosci email (np.
klikanie w linki)

Uwazaj na telefoniczne préby podszywania sie pod pracownikéw banku

Ostrzegamy przed telefonami od nieznanych Ci oséb, ktére podajg sie za pracownikéw banku,
powotuja sie na wzgledy bezpieczenstwa i nakfaniaja do zainstalowania aplikacji na Twoim
urzadzeniu.

O co moga prosic Cie osoby, ktére podszywajq sie pod pracownikéw banku?
e 0 podanie poufnych danych

e 0 pobranie ze sklepu Google Play i zainstalowanie na telefonie, tablecie lub komputerze
aplikacji do zdalnej weryfikacji, np. TeamViewer QuickSupport.



W rzeczywistosci oszusci chcg zdoby¢ Twoje:

e dane do logowania do bankowosci elektronicznej
e narzedzie autoryzacyjne

Tak wytudzone dane mozna uzy¢ do wykonania przelewu z Twojego konta na nieznany Ci rachunek.

1. Pracownik banku podczas rozmowy telefonicznej nigdy nie poprosi Cie o podanie mu haset
dostepu do zadnego z serwisow (internetowego, mobilnego, telefonicznego).

W sytuacji, gdy odbierzesz telefon od osoby podajacej sie za pracownika banku, masz jakiekolwiek
watpliwosci, czy zasadne jest podawanie kodu z narzedzia autoryzacyjnego lub innych danych, jak
réwniez w kazdym innym przypadku, w ktérym podczas korzystania z elektronicznych kanatéw dostepu
spotkasz sie z sytuacja, ktéra wyda Ci sie nietypowa, podejrzana lub wzbudzi Twoje zaniepokojenie,
skontaktuj sie z nami.

Uwazaj na fatszywe SMSy z linkami do wykonania przelewu

Fatszywe SMS-y zawieraja linki do realizacji przelewu i przenoszg do stron, ktére podszywaija sie pod
strone banku.

Podanie na fatszywej stronie poufnych danych do bankowosci elektronicznej i kodu z narzedzia
autoryzacji skutkuje ich przejeciem przez przestepcow

Pod kogo mogga sie najczesciej podszywa¢ nadawcy fatszywych SMS-6w?

e znane portale ogtoszeniowe, sprzedazowe i aukcyjne
e firmy kurierskie i telekomunikacyjne
e instytucje panstwowe, urzedy, itp.

Jaka moze byc tresé fatszywych SMS-6w?

e informacja o koniecznosci odblokowania konta na danym portalu

e informacja o mozliwosci zapobiezenia przekazaniu pieniedzy do rezerw NBP w zwigzku ze
specustawg dotyczacg koronawirusa

e prosba o doptacenie niewielkiej kwoty za przesytke

e informacja o koniecznosci sptaty zadtuzenia, np. za zalegty fakture

e informacja o koniecznosci doptaty do podatku

e informacja o koniecznosci zaptaty za przedtuzenie aukcji/ogtoszenia

Niebezpieczenstwo przechwycenia Twoich danych (danych do logowania i kodu z narzedzia
autoryzacji) — z czym sie wigze?

Oszust moze zyska¢ mozliwos¢ logowania sie do Twojej bankowosci elektronicznej i zlecania operacji,
np.: utworzenia szablonu ptatnosci lub wykonania przelewu na wskazany przez siebie numer rachunku
odbiorcy.



Przypominamy!

1. Zachowaj ostroznos¢ i ograniczone zaufanie do wiadomosci od nieznanych nadawcow, w
ktérych znajduje sie prosba o skorzystanie z linku — nie reaguj na nie, nie klikaj w linki, nie
ujawniaj swoich danych.

2. Logujac sie do serwisu internetowego banku, zawsze wprowadzaj adres strony recznie — nie
korzystaj z linkow!

3. Sprawdzaj poprawnos¢ adresu strony w przegladarce internetowej (poprawny adres zaczyna
sie od https://ebo.bsstaszow.pl

4. Przed potwierdzeniem operacji zlecanej w eBO kodem SMS przeczytaj doktadnie tresé
otrzymanego SMS-a, zeby upewnic sie, ze dotyczy on wtasciwej operacji (zwré¢ uwage na
rodzaj dyspozycji, poprawnos¢ numeru konta odbiorcy, kwote przelewu).

Uwaga na fatszywe wiadomosci SMS, Messenger, Facebook

Ostrzegamy przed fatszywymi wiadomosciami:
e SMS, zawierajgcymi linki do dokonania ptatnosci,

e w serwisie Facebook i aplikacji Messenger, w ktérych oszusci podszywaja sie pod Twoich
znajomych i prosza o przelew BLIK lub o przekazanie kodu BLIK.

Zachowaj ostroznos¢!

o Jesli otrzymasz wiadomos¢ SMS z prosbg o doptacenie niewielkiej kwoty za dostarczenie
przesytki, odblokowanie konta na danym portalu, przedtuzenie okresu wystawienia ogtoszenia,
itp., badz dotyczacg ustugi SMS Premium, zawierajgcg link do dokonania ptatnosci — nie
korzystaj z linku: nadawca moze podszywac sie pod firme kurierskg badz powszechnie znane
portale ogtoszeniowe, sprzedazowe, aukcyjne i inne. W rzeczywistosci link umieszczony w
SMSie prowadzi do fatszywej strony posrednika ptatnosci, a nastepnie — na fatszywg strone
banku, i ma na celu wytudzenie poufnych danych do bankowosci elektronicznej oraz kodu z
narzedzia autoryzacyjnego.

e Jesli otrzymasz od znajomego prosbe o przelew BLIK lub o przekazanie kodu BLIK - zadzwon
do tej osoby i potwierdz jej prosbe.

Przypominamy!

1. Zachowaj ostroznos$¢ i ograniczone zaufanie w stosunku do wiadomosci od nieznanych
nadawcéw, w ktdrych znajduje sie prosba o przelew lub skorzystanie z linku — nie reaguj na
nie i nie ujawniaj swoich danych.

2. Logujac sie do serwisu internetowego Banku, zawsze wprowadzaj adres strony recznie — nie
korzystaj z linkow!

3. Sprawdzaj poprawnos¢ adresu strony, widniejgcego w przegladarce internetowe] (poprawny
adres zaczyna sie od : http://www.bsstaszow.pl

4. Przed potwierdzeniem operacji zlecanej w serwisie eBO kodem SMS przeczytaj uwaznie tres¢
otrzymanego SMS-a, aby upewni¢ sie, ze dotyczy on wtasciwej operacji (zwrd¢ uwage na
rodzaj dyspozycji, poprawnos$¢ numeru rachunku odbiorcy, kwote transakgcji).



Korzystaj z dwusktadnikowego uwierzytelnienia logowania do kont na Facebooku i innych
serwisach spoteczno$ciowych. Nie podawaj nikomu danych do logowania do serwisu
internetowego i serwiséw spotecznosciowych, aby unikngé przejecia tych danych przez
niepowotane osoby.

Wirtualne waluty — na co uwazaé?

Wirtualna waluta (tzw: kryptowaluta) to nie pienigdz. Zanim zdecydujesz sie zainwestowa¢ swoje
oszczednosci w wirtualne waluty, sprawdz ryzyka.

Ryzyko kradziezy Twoich pieniedzy - np. z powodu cyberataku na podmiot, ktéry prowadzi
wymiane walut wirtualnych

Ryzyko braku gwarancji Bankowego Funduszu Gwarancyjnego

Ryzyko braku powszechnej akceptowalnosci. Punkty ustugowo-handlowe nie majg obowigzku
akceptowania walut wirtualnych.

Ryzyko oszustwa. Niektdre oferowane formy inwestowania w waluty wirtualne mogg mieé
charakter piramidy finansowej. W przypadku takiego oszustwa, jedyng formg ochrony bedzie
postepowanie karne. Pamietaj, ze zadne polskie instytucje ochrony inwestorow czy
konsumentow (Urzad Ochrony Konkurencji i Konsumentéw, Komisja Nadzoru Finansowego)
nie majg prawnych mozliwosci pomocy.

Ryzyko duzej zmiany ceny. Do tej pory ceny wirtualnych walut charakteryzowaty sie wysoka
zmiennoscia.

Jakich metod uzywajg oszusci?

Podszywajg sie pod posrednikéw lub brokeréw inwestycyjnych

Powotujg sie na sfatszowane wypowiedzi znanych oséb, np. sportowcow, aktorow,
dziennikarzy

Zachecaja do rejestracji w programie inwestycyjnym i obiecujg nieprzecietne zyski, np. dzieki
,dzwigni finansowej”

Proszg o:
o zrobienie przelewu rejestracyjnego

o zrobienie przelewu przez eBO, eBO mobile, telefon, SMS, komunikator internetowy
lub przelewu w Twoim imieniu

o podanie danych do logowania i autoryzacji (np. kody SMS), kodéw BLIK
o zainstalowania dodatkowego oprogramowania

Proszg o zrobienie zdjecia dowodu osobistego lub karty pfatniczej

W rzeczywistosci oszusci chca zdoby¢ Twoje dane i wykorzystac je do kradziezy pieniedzy z konta.

Mozesz podejrzewac, ze Ty lub bliska osoba mozecie by¢ ofiarami oszustwa, gdy



e Firma posredniczaca w inwestycjach nie jest zarejestrowana w UE (aby prowadzi¢ dziatalnos¢
brokerska w Polsce, konieczne jest posiadanie licencji jednego z krajow UE)

e Ktos, kogo nie znasz, zrobit Ci przelew i prosi o przestanie go komus innemu

e Masz jakiekolwiek obawy, co do legalnosci inwestycji oraz podmiotu, ktéry w nich posredniczy

Vhishing, czyli voice phishing

Przestepcy telefonicznie podszywajg sie pod firmy ustugowe, informatyczne, lub policje. Pretekst do
podania poufnych danych moze by¢ rézny, np. awaria systemoéw, prowadzone przez policje sledztwo
czy zagrozenie utraty pieniedzy.

Oszusci czesto podajg sie za pracownikéw banku i proszg w trakcie rozmowy o podanie loginu i hasta
do bankowosci internetowej, a potem kodu SMS. Nastepnie wykorzystujg te informacje do zmiany
numeru telefonu, ktérego uzywasz do autoryzacji transakcji. Wytudzony kod moze postuzy¢ takze do
zlecenia innych dyspozycji.

Smishing
Przestepcy wysytajg SMS-y, ktére czesto dotyczg konta bankowego, np. piszg o koniecznosci

anulowania niezlecanego przez Ciebie przelewu (odmiana phisingu).

W wiadomosciach namawiajg do kontaktu pod wskazany numer telefonu lub do wejscia w link.
Pofaczenie najczesciej odbiera automatyczny serwis telefoniczny, ktdéry prosi o podanie poufnych
danych, np.: osobowych, do logowania, danych karty ptatniczej czy z narzedzia autoryzacji transakgji.



